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ĐỀ THI KẾT THÚC HỌC PHẦN LÝ THUYẾT
 HỌC KỲ II  NĂM HỌC:  2018 – 2019Đề số 1

		Bậc đào tạo: TRUNG CẤP NGHỀ
	Học phần: AN TOÀN MẠNG
	Lớp:  16TCN-HL2-CNTT1   Ngày thi:  ____ / ____ / 2019
	Thời gian thi: 90 phút (không kể thời gian phát đề)

      (Thí sinh không được sử dụng tài liệu)


Trong  mô hình  Workgroup: 
· Máy Windows server(PC01) có địa chỉ IP : 192.168.1.1/24
· Máy Windows server(PC02) có địa chỉ IP : 192.168.1.2/24
· Máy XP professional/Win7/8/10 (Client1) 
Câu 1: (4 điểm)
a)Cài đặt dịch vụ DHCP, DNS, IIS và cấu hình các dịch vụ nầy với tên miền : hotensv.com ?
b)Cài đặt dịch vụ CA (Standardalone) ?
Câu 2:(2 điểm )
- Cài đặt và thiết lập dịch vụ Web với giao thức https://www.hotensv.com ? 
Câu 3: (4 điểm) 
- Cài đặt và thiết lập dịch vụ Mdeamon có tích hợp chứng chỉ số cho user1@hotensv.com và user2@hotensv.com ?
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ĐỀ THI KẾT THÚC HỌC PHẦN LÝ THUYẾT
 HỌC KỲ II NĂM HỌC:  2018 – 2019Đề số 2

		Bậc đào tạo: TRUNG CẤP NGHỀ
	Học phần: AN TOÀN MẠNG
	Lớp:  16TCN-HL2-CNTT1   Ngày thi:  ____ / ____ / 2019
	Thời gian thi: 90 phút (không kể thời gian phát đề)

      (Thí sinh không được sử dụng tài liệu)

Trong mô hình Client-server: 
· Máy Windows server(PC01) có địa chỉ IP : 172.31.84.1/24
· Máy Windows server(PC02) có địa chỉ IP : 172.31.84.2/24
· Máy XP professional/Win7/8/10 (Client1) 

Yêu cầu : 
· Nâng cấp domain tại máy PC01 với tên miền : tensv.com 	0.5 đ
· Tạo OU : 16TCN-QTM 	0.5 đ
· Tại OU, tạo 2 tài khoản user1, user2	0.5 đ
· Nâng cấp PC02 vào domain tensv.com 	0.5 đ
· Đăng nhập với tài khoản user1 và user2	0.5 đ
· Gởi/nhận mail giữa user1 và user2 	0.5 đ
· Tạo group NhomquanTri với 2 thành viên user1 và user2	0.5 đ
· Trên PC01 : Cài đặt và cấu hình dịch vụ CA (root CA) 	1.0 đ
· Cài đặt và cấu hình dịch vụ Domain Name System, Dynamic Host Configuration và IIS ? 	1.0đ
· Cài đặt và cấu hình dịch vụ e-mail POP3 service(tích hợp chứng chỉ số và mã hóa cho user1 và user2) 	1.5 đ 
· Trên máy PC02, cài đặt dịch vụ web server cho phép truy cập https://www.tensv.com	1.5đ
· Gởi/nhận mail giữa user1 và user2 (tích hợp chữ ký số và mã hóa e-mail)	1.5 đ
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ĐÁP ÁN ĐỀ THI KẾT THÚC HỌC PHẦN LÝ THUYẾT
 HỌC KỲ:  II 		NĂM HỌC:  2018 – 2019
	
	Bậc đào tạo: TRUNG CẤP NGHỀĐề số 1

	Học phần:  AN TOÀN MẠNG
	Lớp:  16TCN-HL2-CNTT1    Ngày thi:  ____ / ____ / 2019
	Thời gian thi: 90 phút  (không kể thời gian phát đề)
	Câu
	Ý
	Đáp án
	Điểm

	1
	a
	- Thiết lập IP
- Thiết lập DNS server
- Thiết lập dịch vụ DHCP :
+ Cấp dãy IP động
+ Cấp Default-Router  
+ Cấp DNS server 
	0.5đ
0.5đ

0.5đ
0.5đ
1.0đ

	
	b
	Cài đặt dịch vụ cấp chứng chỉ số trong cơ chế workgroup
	1.0 đ


	2
	
	- Tạo nội dung website
- Xin chứng chỉ số
- Tải chứng chỉ số
- Thiết lập thông tin chứng chỉ số từ IIS
	0.5 đ
0.5 đ
0.5 đ
0.5 đ

	3
	
	· Khai báo thông tin Domain Name
· Khao báo thông tin Primary DNS
· Tạo tài khoản mailbox user1 và user2
· Xin chứng chỉ số cho user1
· Cài đặt chứng chỉ số user1
· Xin chứng chỉ số user2 
· Cài đặt chứng chỉ số user2
· Gởi/nhận mail giữa user1 và user2 có tích hợp chữ ký số và mã hóa 
e-mail
	0.5 đ
0.5 đ
0.5 đ
0.5 đ
0.5 đ
0.5 đ
0.5 đ
0.5 đ
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ĐÁP ÁN ĐỀ THI KẾT THÚC HỌC PHẦN LÝ THUYẾT
 HỌC KỲ:  II 		NĂM HỌC:  2018 – 2019
	Đề số 2

	Bậc đào tạo: TRUNG CẤP NGHỀ
	Học phần:  AN TOÀN MẠNG
	Lớp:  16TCN-HL2_CNTT1    Ngày thi:  ____ / ____ / 2019
	Thời gian thi: 90 phút  (không kể thời gian phát đề)

	Câu
	Ý
	Đáp án
	Điểm

	
	
	· Nâng cấp PC01 lên domain tensv.com
· Tạo OU
· Join máy PC02 vào domain tensv.com
· Join máy Xp vào domain
· Tạo danh sách User trong OU
· Tạo Group NhomQuanTri
· Tạo user admin 1 trong group NhomQuanTri
· Ủy quyền Thêm, Xóa, Reset password cho tài khoản Admin1
· Đăng nhập với tài khoản user1 và user2
· Gởi/nhận mail giữa user1/user2
· Cài và thiết lập thông tin root CA
· Cấu hình DNS, DHCP, IIS
· Cài và cấu hình dịch vụ E-Mail server
· Tạo website, thiết lập chứng chỉ số cho website
· Tạo và gởi mail có chứng chỉ số và mã hóa nội dung e-mail
	0.5đ
0.5đ
0.5đ
0.5đ
0.5đ
0.5đ
0.5đ
1.0đ
1.0đ
0.5đ
1.0đ
1.5đ
0.5đ
0.5đ
0.5đ
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